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Prolifération de codes d’attaque

Publications de rapports 
sur techniques et outils

Découvertes et publications 
de vulnérabilités

Divulgations de codes très sophistiqués

Somme de codes et 
techniques réutilisables

Aujourd’hui, les attaquants vont plus vite à réaliser de nouveaux 
codes d’exploitation que les défenseurs à mettre à jour leur 

système d’information





Positionnement de l’ANSSI

Premier Ministre

SGDSN
Secrétariat Général de la Défense et 

de la Sécurité Nationale

ANSSI
Agence Nationale de Sécurité des 

Systèmes d’Information

Coordination interministérielle en matière de 
défense et de sécurité nationale

Autorité nationale en matière de sécurité 
et de défense des systèmes d’information 

Créée le 7 juillet 2009 par le décret n°2009-934, l’ANSSI est un service à compétence nationale.



Agence Nationale de Sécurité 
des Systèmes d’Information

SDE
Sous Direction Expertise

RELEC
Relations Extérieures et 

Coordination 

COSSI
Centre Opérationnel de la SSI

SIS
Systèmes d’Information Sécurisés

Hôtel National des Invalides (75007)

Tour Mercure, 31 quai de Grenelle (75015)

SDAG
Sous Direction Affaires Générales



Deux principaux domaines de compétences

-> Autorité de sécurité
(prévention)

-> Autorité de défense
(réaction)

-> Renseignement -> Actions offensives



Autorité de sécurité (prévention)

Ø Recherche et expertise technique

Ø Conseil et assistance

Ø Formation et sensibilisation

Ø Audits, inspections et contrôles 
SSI

Ø Élaboration de textes 
règlementaires (règles de 
sécurité LPM)

Ø Planification et exercices

Ø Gestion de clés cryptographiques

Ø Conception, maîtrise d’ouvrage et 
mise en œuvre des moyens de 
communication sécurisés pour l’ État

Ø Labellisation de produits et de 
services de confiance

Ø Contribution au développement de 
produits gouvernementaux

Ø Contribution au développement de 
produits et de services commerciaux 
de confiance

Ø Prendre part aux négociations 
internationales et être en lien avec les 
partenaires étrangers



Autorité de défense (réaction)

Ø Veille, analyse et évaluation de la menace

Ø Détection des attaques informatiques

Ø Réponse aux attaques informatiques

Ø Surveillance en temps réel des infrastructures critiques

Dans le cas d’une crise majeure contre les SI de l’État ou des OIV
et dans le cadre des orientations fixées par le Premier ministre, l’ANSSI :

q Décide des mesures de protection à faire appliquer 
q Coordonne l’action du gouvernement contre la crise 
q Met en œuvre la réponse à la crise



www.ssi.gouv.fr



www.ssi.gouv.fr



Guide d’hygiène 
informatique

Guide des bonnes 
pratiques de 

l’informatique

42 règles de 
sécurité

12 règles de 
sécurité

EBIOS, DeP, …



Focus sur le secteur de l’Education

Sur une période de 3 ans (2015-2017), 1200 incidents signalés au CERT-FR 
(académies, universités, lycées, collèges)

• 620 liés à des défigurations

• 330 liés à des vulnérabilités

• 200 liés à des indisponibilités (sans compromission)

• 40   liés à des tentatives d’attaques ou compromissions avérées



Focus sur le secteur de l’Education
Cas d’un ERP « Education » (Avril 2018)

1. Un groupe d’écoles d’ingénieurs fait l’acquisition d’un ERP spécialisé dans 
la gestion d’application universitaires (catalogue des cours, gestion de 
scolarité, RH, etc.) 

2. Un test d’intrusion réalisé avant le déploiement de cette application révèle:
1. Vulnérabilités sur la page d’authentification
2. Vulnérabilités sur l’applicatif (injection de codes, messages révélateurs sur le S.I.)

3. Lors des tests, l’exploitation de ces vulnérabilités a permis l’exposition de 
l’intégralité de la base de données de l’ERP

4. Le prestataire des tests a recommandé à son client de demander à l’éditeur 
un ensemble de correctifs et d’informer l’ANSSI



Tendances 

• Le nombre global d’attaques informatiques augmente

• Les motivations des attaquants demeurent les mêmes

• Les cibles sont changeantes, les technologies et usages aussi : 
Les mobiles/tablettes
Usages pro et perso : moins de frontières
Le cloud plus ou moins maitrisé

• Augmentation des surfaces d’attaques

• L’ Internet des Objets (IoT) complique les choses (botnets) …

Se préparer à des attaques plus nombreuses et d’impact croissant …
… Et donc anticiper.



Pourquoi les attaques réussissent-elles trop souvent ?

• Sensibilisation et maturité insuffisante des utilisateurs

• Systèmes et applications pas à jour dont sites Web

• Politique de gestion des mots de passe insuffisante

• Pas de séparation des usages (utilisateur/administrateur) et des réseaux

• Laxisme dans la gestion des droits d’accès

• Absence de surveillance des SI

• Cloisonnement insuffisant des systèmes (propagation latérale)

• Absence de restrictions (périphériques…)

• Nomadisme / télétravail incontrôlés



Votre élève Martin



Votre élève Willy



315ème séminaire « sécurité économique et protection du patrimoine » Page/Page
s

2 / Etat de la 
menace

Rançongiciel (ransomware) : CryptoLocker, Locky ...
http://france3-regions.francetvinfo.fr/bretagne/finistere/l-hydrolienne-immergee-au-large-d-ouessant-victime-de-pirates-informatiques-954515.html



315ème séminaire « sécurité économique et protection du patrimoine » Page/Page
s

2 / Etat de la 
menace

Rétrospective 2015 ... Focus rançongiciel 
(ransomware)

Source : http://www.zdnet.fr/actualites/quand-un-ransomware-paralyse-un-hopital-americain-39832906.htm
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Contre les rançongiciels 

Ne travaillez pas en tant qu’ « administrateur » de votre poste. Une fois que celui-
ci a été configuré, créer un compte utilisateur et n’utiliser que celui-ci. Cette règle 

empêchera l’escroc d’avoir tous les privilèges sur votre machine.

Sensibilisez, formez, éduquez l’utilisateur. N’ouvrez pas les messages dont la 
provenance ou la forme est douteuse. Ne vous fiez pas aux apparences. 

Apprenez à distinguer des emails piégés.

Effectuez des sauvegardes régulièrement. Ne laissez pas votre périphérique de 
sauvegarde banché en continue sur votre installation. Sortez physiquement la 

sauvegarde de votre réseau et placez là en lieu sûr. Testez vos sauvegardes.

Les rançongiciels utilisent les vulnérabilités des applications pour se propager. Il 
faut donc impérativement mettre à jour ses principaux outils et désactiver les 

macros exécutables des solutions « Office ».



Les solutions …

Réponses : Panorama
> Technique des
> Organisationnel / règle menaces
> Humain

www.ssi.gouv.fr





Présentation SecNumacadémie  

• Cours gratuit en ligne sous forme de MOOC
• Modules de sensibilisation à la sécurité des systèmes d’information

à destination des utilisateurs en milieu professionnel
• Avril 2018: 62 000 inscrits

Objectifs :

• Permettre à tous d’être initiés à la cybersécurité
• Approfondir leurs connaissances
• Pouvoir agir sur la protection de leurs systèmes

www.secnumacademie.gouv.fr


