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ORIGINE D’UN TEL REGLEMENT ?

Un cadre international
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ORIGINE D’UN TEL REGLEMENT ?

La Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, vise a harmoniser la
protection des données personnelles et faciliter leur échange a travers les frontieres est 'un des textes
de fondateurs.

Inspirée des « Lignes directrices régissant la protection de la vie privée et les flux transfrontieres de
données de caractere personnel » publié, en 1980 par I'OCDE, ce texte est le premier a prendre en
compte les évolutions technologiques et les nouveaux enjeux comme le développement exponentiel de
I'informatique, 'avenement et la consécration de I'Internet ou encore le développement de la biométrie.

Elle vise a harmoniser les normes des différents états-membres en matiere de protection des données
personnelles, ceci afin de faciliter leur libre-circulation a des fins, notamment, commerciales.

Adopté le 14 avril 2016, le RGPD qui le compléete et lui fait suite est I'aboutissement du projet de
reglement publié le 25 janvier 2012 par la CE.

Cette prise de conscience est a la hauteur de I'importance que représente le sujet de la protection des
données personnelles et dont il est aujourd’hui I'outil incontournable.



C’est une obligation, dans I'extension de la loi Informatique et Liberté

Les clients au sens large (parents/ professeurs/ éléves) et les citoyens sont de plus en plus
sensibles a I'exploitation de leurs données (surveillance, vente de leurs données a des fins
commerciales, etc.).

C’est un enjeu de communication pour les entreprises et les organismes publics aupres de leurs
clients, des collaborateurs, des sous-traitants et des citoyens

Les sanctions en cas de non-conformité ont fortement augmenté

‘ Les données sont des actifs fortement convoités et sont sujettes aux vols
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EN QUOI VOS ETABLISSEMENTS SONT-ILS CONCERNES ?

Réalisez-vous des traitements sur des données a
caractere personnel ?

—

Données a caractere

Traitement ?
personnel ?
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Mémoriser mes identifiants Mot de passe oublié ?

OBTENIR MES IDENTIFIANTS

UTILISER MON COMPTE MICROSOFT




isidoor.org

Mémoriser mes identifiants Mot de passe oublié ?
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mémoriser vos préférences d'utilisation et d'améliorer ainsi votre expérience utilisateur.
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RGPD EN 4 ETAPES

ETAPE 1 : ETAPE 2 :
Réaliser un état des Cartographier vos
lieux et mettre en place traitements de données

une organisation projet personnelles

ETAPE 4 :
Documenter les
procédures mises en
place

ETAPE 3 :
Prioriser les actions a
mener
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Enregistrer Annuler  Fichede  Export ' ’ " Commentaires
synthése Excel

Sauvegarde Impression Filtrer les actions Autres actions
8 - Protection des données
ety . . Date de . =}
Critére Points Aide Réponse ST Commentaire EE
réalisation

RGPD : R1 - Réaliser un état des lieux et mettre en place une organisation projet
Réaliser un état des lieux

A

Etre sensibilisé a la protection des données et comprendre ses enjeux (consulter le guide
RGPD)

Identifier les flux de données a caractére personnel utilisées par votre structure (nature,
v emplacement, logiciel, prestataire, ..) ainsi que le responsable de la collecte de ces données

0

dans votre structure. Ce document vous servira ensuite de tableau de suivi général.

Recenser les mesures de sécurité & mettre en place en remplissant la partie Diagnostic de =
v
sécurité de ce référentiel (SECURITE) .D
Désigner un pilote pour mettre en oeuvre la gouvernance des données personnelles de
v

51

votre structure

v Etablir un plan d‘actions prévisionnel en lien avec les personnes concernées

]

RGPD : R2 - Cartographier vos traitements de données personnelles

Pour mesurer concrétement |'impact du réglement européen sur la protection des données de votre activité, commencez par recenser de fagon précise les traitements de données personnelles que vous mettez en oeuvre. La tenue d'un registre des traitements vous permet de faire le point.

Recenser les traitements sur des données a caractére personnel avec I'aide des responsables
v de la collecte de ces données (utiliser la fiche traitement prévue a cet effet ou télécharger les

i]

traitements déja identifiés par d'autres établissements)

S'assurer que les sous-traitants existants et futurs sont conformes aux exigences du RGPD
contractuellement et par le biais de contréles

.,

v Analyser les risques d'impact sur la protection des données

51
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DETAILLER 'USAGE DE CES INFORMATIONS
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od ;i
Pilote RGPD
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Identification des traitements de données a
caractere personnel dans votre structure

Qui intervient sur ces données ?

Les catégories de données traitées ?
A guoi servent ces données ?

Qui y accede et a qui elles sont
communiquées ?

Combien de temps elles sont conservées ?

Comment elles sont sécurisées ?



Modeles préts a l'emploi

Bibliothéque de traitements

Organisée par type
d’établissement

Fonctionnement participatif



S’assurer de la Prévoir les modalités
conformité de vos d’exercice des droits
sous-traitants des personnes

Respecter les regles
de sécurité




Sensibiliser les
utilisateurs

Sécuriser
I'informatique
mobile

Authentifier les
utilisateurs

Protéger le réseau
informatique
interne

Archiver de
maniere sécurisée

Gérer les
habilitations

Sécuriser les
serveurs

Encadrer la
maintenance et la
destruction des
données

SECURITE : BONNES PRATIQUES

Tracer les acces et
gérer les incidents

Sécuriser les sites
web

Gérer la sous-
traitance

L

Sécuriser les postes
de travail

Sauvegarder et
prévoir la
continuité
d’activité




o L&

PROUVER VOTRE CONFORMITE

E . .
Pa%€ Registre des traitements

stockage .
sécuris¢  Contrats sous-traitants

Procédures internes




Enregistrer Annuler  Fichede  Export ' ’ " Commentaires
synthése Excel -
Sauvegarde Impression Filtrer les actions Autres actions
8 - Protection des données
ey . " " Date de ) _—
Critére Points Aide Réponse ST Commentaire ID
réalisation
~
o RGPD : R1 - Réaliser un état des lieux et mettre en place une organisation projet
Réaliser un état des lieux
Etre sensibilisé a la protection des données et comprendre ses enjeux (consulter le guide
RGPD)
Identifier les flux de données a caractére personnel utilisées par votre structure (nature,
v emplacement, logiciel, prestataire, ...) ainsi que le responsable de la collecte de ces données B En cours recensement en cours ﬁ

isidoor.org

v X & & % =

dans votre structure. Ce document vous servira ensuite de tableau de suivi général.

Recenser les mesures de sécurité & mettre en place en remplissant la partie Diagnostic de
sécurité de ce référentiel (SECURITE)

Désigner un pilote pour mettre en oeuvre la gouvernance des données personnelles de
votre structure

v Etablir un plan d‘actions prévisionnel en lien avec les personnes concernées

RGPD : R2 - Cartographier vos traitements de données personnelles

0

w il

Pour mesurer concrétement |'impact du réglement européen sur la protection des données de votre activité, commencez par recenser de fagon précise les traitements de données personnelles que vous mettez en oeuvre. La tenue d'un registre des traitements vous permet de faire le point.

Recenser les traitements sur des données a caractére personnel avec I'aide des responsables
v de la collecte de ces données (utiliser la fiche traitement prévue a cet effet ou télécharger les
traitements déja identifiés par d'autres établissements)

S'assurer que les sous-traitants existants et futurs sont conformes aux exigences du RGPD
contractuellement et par le biais de contréles

v Analyser les risques d'impact sur la protection des données
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SUIVI DE VOTRE CONFORMITE

ETABLISSEMENT DEMO

frederichul Déconnexion

G

() Tableau de bord référentiel 8 - Protection des données

8 - Protection des dnnnéesl v

R1:RGPD : R1 - Réaliser un état des lieux et mettre en place une organisati... R2 :RGPD : R2 - Cartographier vos traitements de données personnelles R3 : RGPD : R3 - Prioriser les actions & mener
R4 : RGPD : R4 - Documenter les procédures mises en place SO1: SECURITE : SO1 - Sensibiliser les utilisateurs S02 : SECURITE : S02 - Authentifier les utilisateurs

En cours: 16,67 %
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ETABLISSEMENT DEMO

OBJECTIFS

Consulter les bonnes pratiques en matiére de Gouvernance ;
Situer votre niveau de Gouvernance ; Indiquer un objectif

réalisé ;

Définir un calendrier des actions @ mener et nommer un pilote

Ajouter de nouveaux objectifs dans chaque référentiel. ;
Enlever des objectifs qui ne vous concernent pas

ORGANISATION

Archiver vos statuts, contrats, ... ; Partager des documents de
travail ; Enregistrer la mémoire de la structure ;

Enregistrer vos réunions (CA, AG, ..) ; Consulter votre plan
d'action annuel ; Indiquer des événements importants (visites
de sécurité, ...) ;

Actualités Isidoor

Actualités

EXPLOITATION

Mesurer les écarts pour chaque référentiel

Imprimer chaque référentiel et votre état d'avencement

Consulter les derniéres activités sur ce dossier ; Visualiser
votre tableau d'avancement ; Découvrir les nouveautés de
cette application ;

ADMINISTRATION

Configuration du dossier ; Gestion des utilisateurs et des
membres de la structure ; Traitements divers ;




RGPD

La gestion des
données
personnelles
sous votre
responsabilité
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